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Zusammenfassung. Neben der klassischen Zweiparteien-Kommunikation
gewinnt die Datenlibertragung von einem Sender an mehrere Empfanger, die
sogenanntéviulticast-Kommunikation, zunehmend an Bedeutung. Ein grol3es
Spektrum moderner Anwendungen aus den Bereichen verteilte Systeme,
verteilte rechnergestitzte Gruppenarbeit, Konferenzsysteme und Verteildienste
basiert auf der Kommunikationsform des Multicast. Um den Qualitatsanforde-
rungen dieser Anwendungen zu genligen, mussen Kommunikationssysteme
Uber Mechanismen zur Fehlerkorrektur und zur Verkehrssteuerung verfigen.
Multicast-Kommunikation erfordert im Gegensatz zur klassischen Zweipar-
teien-Kommunikation die Unterstiitzung unterschiedlich grof3er Empfanger-
mengen. Die GruppengréfRe kann von einigen wenigen Kommunikationsteil-
nehmern bis hin zu einigen tausend Empfangern variieren. Dies erfordert den
Entwurf neuer Protokollmechanismen, die hinsichtlich der Empfangerzahl
skalierbar ausgelegt sind und die Koordination grofRer Empféangermengen
ermdoglichen. Der vorliegende Artikel gibt einen Uberblick tiber die Disserta-
tionsarbeit des Autors, in welcher eine Protokoll-Suite fur skalierbare
Multicast-Kommunikation im Internet entwickelt, spezifiziert, simuliert,
implementiert und bewertet wurde [Hof98].

Einleitung

Erste Ansétze zur Realisierung von Multicast-Diensten basieren auf erweiterten
Mechanismen der klassischen Zweiparteien-Kommunikation [Str95], [KoZ96],
[MRT98]. Diese sind durch eine senderorientierte Ausrichtung gekennzeichnet, wobei
die Verantwortung sowohl fir die Steuerung des Datenflusses als auch fur die
Korrektheit der Datenubertragung der sendenden Instanz obliegt. Zur Durchfiihrung
einer Verkehrssteuerung wertet der Sender die Statusmeldungen aller Empféanger aus
und regelt den Datenflul3 entsprechend dem Zustand der Empfangermenge. Ist diese
Vorgehensweise bei der klassischen Zweiparteien-Kommunikation noch unproblema-
tisch, so fuhrt die Bearbeitung einer Vielzahl von Statusmeldungen im Falle grol3er
Kommunikationsgruppen zu einer Uberlastung des Senders. Zudem erfordert die
Ubermittlung mehrerer Statusmeldungen zuséatzliche Bandbreite, was insgesamt in
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einer deutlichen Verminderung der effektiven Ubertragungsleistung und in einer
ineffizienten Ressourcenauslastung resultiert. Auch die klassischen Verfahren zur
Fehlerkorrektur, bei welchen die Empfanger fehlende Datenpakete stets direkt beim
Sender anfordern, sind nicht geeignet fir die Multicast-Kommunikation in
Weitverkehrsnetzen. Eine solche Vorgehensweise eignet sich im Falle der Multicast-
Kommunikation lediglich fur den Einsatz in lokalen Netzwerken. Die Kosten zur
Durchfiihrung von Ubertragungswiederholungen fallen hier vergleichsweise gering
aus. Dagegen ist in Weitverkehrsnetzen die Reduzierung der Netzbelastung ein
vorrangiges Ziel. Mit zunehmender Empfangerzahl wachst die Wahrscheinlichkeit
eines Paketverlustes und damit die Anzahl notwendiger Ubertragungswieder-
holungen. Messungen im Internet zeigen, dafl oftmals bis zu 70% der Datenpakete
aufgrund eines Paketverlustes bei mindestens einem Empféanger wiederholt zu
Ubertragen sind [YKT96]. Eine senderorientierte Durchfilhrung von Ubertragungs-
wiederholungen fiihrt in diesem Fall zu einem erheblichen Mehrbedarf an Bandbreite
und damit zu hoheren Kosten. Dies verdeutlicht die Notwendigkeit neuer
Fehlerkorrekturmechanismen zur Realisierung skalierbarer Multicast-Dienste, wie sie
beispielsweise auch in [NBT97] diskutiert werden.

Aus der geschilderten Problematik ergab sich als Zielsetzung der Dissertation die
Entwicklung und die Realisierung eines fortschrittichen Kommunikationssystems,

welches unter Berucksichtigung anwendungsspezifischer Anforderungen einen
skalierbaren Multicast-Dienst bereitstellt. Das entwickelte Kommunikationssystem

Ubernimmt dabei Funktionen zum Gruppenmanagement und zur dynamischen
Strukturierung der Gruppenmitglieder. Dies ermdglicht erstmals die Beriicksichtigung

der Gruppentopologie zur Optimierung sowohl der Fehlerkorrektur als auch der
Quittungsbearbeitung. Im Gegensatz zu klassischen Ansétzen l6st sich das im
Rahmen der Arbeit entwickelte Konzept vom senderorientierten Paradigma und
bezieht statt dessen alle beteiligten Komponenten aktiv in die Fehlerkorrektur und in
die Steuerung der Datenlbertragung ein. Dies ermdglicht eine faire Verteilung der
Bearbeitungslast auf unterschiedliche Kommunikationsteilnehmer, wodurch der
Sender im Vergleich zu klassischen Verfahren deutlich entlastet wird. Ein wichtiger

Entwurfsaspekt besteht dabei in der Strukturierung der Gesamtgruppe. Hierfir wurde
ein Verfahren entwickelt, das unter Berlcksichtigung der Anwendungsanforderungen
und der aktuellen Netzauslastung die Kommunikationsgruppe in mehrere funktionale
Einheiten aufteilt und deren Koordination tibernimmt.

Konzeptentwur f

Ausgehend von einer Analyse existierender Multicast-Protokolle wurden mehrere
Algorithmen zur Unterstitzung einer skalierbaren Gruppenkommunikation erarbeitet
[Hof98]. Die entwickelten Konzepte resultierten in einem generischen Rahmenwerk
fur skalierbare Multicast-Kommunikation in Weitverkehrsnetzen, dem sogenannten
Local Group Concept (LGC) [Hof96]. Die grundlegende Idee besteht in einer
logischen Strukturierung der globalen Kommunikationsgruppe. Diese wird in mehrere
lokale Untergruppen aufgeteilt, welche ihrerseits in einer baumartigen Hierarchie
angeordnet werden. Dabei faldt jede lokale Gruppe nahe beieinander gelegene



Kommunikationsteilnehmer zusammen. Als Entfernungsmald werden mehrere
Metriken herangezogen, die in Abhé&ngigkeit vom jeweiligen Anwendungskontext
unterschiedlich gewichtet werden. Im Gegensatz zu klassischen Kommunikations-
protokollen kénnen beim Local Group Concept auch Empfanger Ubertragungswieder-
holungen ausfiihren. Durch Kooperation der Mitglieder einer lokalen Untergruppe
werden Ubertragungsfehler zunéchst ohne Beteiligung des Senders korrigiert. Haben
alle Mitglieder einer lokalen Gruppe bestimmte Datenpakete nicht korrekt erhalten, so
ist eine lokale Fehlerkorrektur nicht mdglich. In diesem Fall werden die fehlenden
Daten bei der Ubergeordneten Teilgruppe bzw. direkt beim Sender angefordert. Das
entwickelte Verfahren beschréankt den Uberwiegenden Teil der notwendigen
Ubertragungswiederholungen auf den lokalen Bereich einer Untergruppe, was sich in
einer deutlichen Entlastung der Weitverkehrsverbindungen niederschlagt. Lokale
Ubertragungswiederholungen werden durch einen geeigneten Empfanger, den soge-
nanntenReprasentanteier lokalen Gruppe, koordiniert. Dieser wertet zudem die
Statusmeldungen der angeschlossenen Empfanger aus, faf3t sie in einer einzelnen
Nachricht zusammen und Ubermittelt diese dem Reprasentanten der Ubergeordneten
lokalen Gruppe bzw. dem Multicast-Sender. Diese Vorgehensweise ermoglicht
zusammen mit der Dekomposition der Gesamtgruppe in voneinander unabhangige
Teilbereiche eine verteilte und damit parallele Steuerung des Datenflusses, was die
Skalierbarkeit hinsichtlich groRer Empfangerzahlen verbessert.

Protokollspezifikation und simulative Bewertung

Ausgehend von den entwickelten Konzepten wurden zwei voneinander unabhangige
Protokolle entworfen, deren Gesamtfunktionalitaét dem Benutzer Gber eine erweiterte
Anwendungsschnittstelle bereitgestellt wird [Hof98]. Dasal Group based Multi-

cast Protocal (LGMP) ist fur den eigentlichen Datentransfer verantwortlich. Es
operiert auf einer hierarchischen Strukturierung der globalen Kommunikationsgruppe,
welche vomLocal Group Configuration Protocol (LGCP) erstellt wird. Die Anord-

nung der Untergruppen und damit der Aufbau der Hierarchie erfolgt in Abhangigkeit
von den anwendungsspezifischen Anforderungen. Somit wird eine Optimierung der
fur die Anwendung wichtigen KenngrofRen erreicht. Dies kann beispielsweise die
Minimierung der durchschnittlichen Ubertragungsverzégerung oder die Reduzierung
der globalen Netzlast sein. Aufgrund dynamisch veranderbarer Gruppenzugehdrigkeit
und schwankender Netzauslastung mul3 die definierte Gruppenstruktur wahrend der
Kommunikation an die aktuellen Gegebenheiten angepal3t werden. Das vom
Datentransfer entkoppelte Management der Gruppenhierarchie erlaubt eine
weitgehende Unabhangigkeit von Verwaltungs- und Datentransferfunktionen und
damit deren parallele Bearbeitung. Der Austausch von Verwaltungs- und
Statusinformation erfolgt periodisch, wodurch implizit eine hohe Robustheit und
Stabilitat des Gesamtsystems erreicht wird.

Simulative Untersuchungen der entworfenen Protokollmechanismen zeigen
wesentlich bessere Leistungsdaten im Vergleich zu Verfahren mit &hnlicher
Funktionalitdt. Um die Leistungsfahigkeit und die Skalierbarkeit des entwickelten
Konzeptes zu belegen, wurden ausgehend von MeRergebnissen im Internet mehrere



Simulationsmodelle erstellt. Diese ermdéglichen eine realitdétsnahe Untersuchung von
Szenarien mit mehreren tausend Empfangern, was durch Messungen mit einer realen
Implementierung kaum zu erreichen ist. Die Ergebnisse zeigen, daf3 durch die
Methode der lokalen Ubertragungswiederholungen die globale Netzbelastung deutlich
unter derjenigen klassischer Ansétze bleibt, wobei zugleich die durchschnittliche
Ubertragungsverzogerung merklich reduziert wird.

Implementierung und Bewertung

Zur Umsetzung des Entwurfs wurden die Protokolle LGMP und LGCP als erweiterte
endliche Automaten modelliert, die Uber einen asynchronen Nachrichtenaustausch
miteinander kommunizieren [Hof98]. Die Implementierung bildet die Automaten-
modelle auf eigenstandige Prozesse ab, welche Uber einen gemeinsamen Speicher-
bereich miteinander kommunizieren. Beide Prozesse zerfallen intern in mehrere
Leichtgewichtsprozesse (Threads), was einen hohen Grad an Parallelitat ermdglicht.
Die derzeitige Implementierung ist ausgehend von einer anwendungsorientierten
Parametrisierung in der Lage, selbstdndig und ohne manuelles Eingreifen eine
geeignete Gruppenhierarchie zu etablieren und diese gemaR den Anforderungen der
Anwendung dynamisch an Anderungen im Systemumfeld anzupassen.

Als Implementierungsplattform standen Arbeitsplatzrechner der Firma Digital unter
dem Betriebssystem Digital Unix 3.2 und 4.0 sowie SUN Workstations mit dem
Betriebssystem Solaris 2.5.1 und 2.6 zur Verfigung. Neben diesen Plattformen
wurden die erstellten Implementierungen auch unter Linux 2.0.30 und SCO
UnixWare 7.01 erfolgreich getestet. Eine Implementierung von LGCP unter Windows
NT 4.0 ist bereits verfugbar, die Portierung von LGMP befindet sich derzeit in Arbeit.
Waéhrend der Programmerstellung wurde besonders auf eine hohe Stabilitdt und eine
gute Leistungsfahigkeit der Implementierung geachtet. Der erstellte Programmcode
ist offentlich verfugbar und kann Uber das Internet kostenlos bezogen werden
[LGC98].

Neben dem eigentlichen Kommunikationssystem wurde zu Demonstrationszwecken
ein Monitorsystem entworfen und implementiert, welches Uber eine grafische

Schnittstelle die jeweils aktuelle Gruppenstruktur visualisiert und ausfihrliche

Informationen zu den einzelnen Kommunikationsteilnehmern bereitstellt. Ebenso
wurde ein Java-basiertes Melisystem entwickelt und implementiert, das eine
automatisierte und zentral gesteuerte Durchfihrung von Messungen zur Bewertung
von Multicast-Protokollen erlaubt. Durch seine einfache Handhabung und die hohe
Portabilitét eignet es sich fur den Einsatz in grof3en globalen Kommunikations-

gruppen.

Zur Uberprifung der Korrektheit und der Leistungsfahigkeit der Protokollimplemen-
tierungen wurden intensive Tests im MBone unter Beteiligung von Testpartnern in
Deutschland, England, Frankreich, Kanada und den USA durchgefiihrt. Neben der
eigentlichen Leistungsuntersuchung stand dabei auch die Uberpriifung der Stabilitéat
und der Ausfallsicherheit im Blickpunkt des Interesses. Die zahlreichen Experimente
zeigen zugleich, dal3 die entwickelten Konzepte nicht nur auf dem Papier Bestand



haben. Dies ist insbesondere vor dem Hintergrund zu sehen, dafR nahezu alle
bisherigen Arbeiten auf dem Gebiet der skalierbaren Multicast-Kommunikation nicht
durch eine praktische Umsetzung untermauert sind oder allenfalls simulative
Untersuchungen der Leistungsfahigkeit enthalten.

Von den zahlreichen durchgefiihrten Messungen wird im folgenden exemplarisch ein
Experiment zum Vergleich von LGMP mit einem senderorientierten Multicast-
Protokoll vorgestellt, um die Vorteile des Local Group Concepts in der Praxis zu
belegen. Da keine Implementierung eines senderorientierten Multicast-Protokolls zur
Verfigung stand, wurden die Vergleichswerte ebenfalls mit dem Local Group based
Multicast Protocol ermittelt. Dazu wurde eine ,statische* Variante des LGCP
verwendet, mit der die jeweilige Gruppenstruktur manuell konfigurierbar ist. Dadurch
konnten gezielt bestimmte Anordnungen untersucht werden. Im senderorientierten
Fall wird der Sender als alleiniger Gruppenreprasentant konfiguriert, so daf3 alle
Empfanger ihre Statusmeldungen stets an ihn adressieren. Dies entspricht exakt dem
Verhalten eines senderorientierten Protokolls.

An der im folgenden beschriebenen Messung waren die in Abbildung 1 dargestellten
Rechner beteiligt. Im einzelnen waren dies Rechner in England (1), den USA (2-4),
Frankreich (5, 6), Hannover (7), Dresden (8), Braunschweig (9-16), Mannheim (17,
18), Karlsruhe (19-25), Stuttgart (26-29) und Darmstadt (30-32). Zur Ermittlung der
Werte fur das senderorientierte Multicast-Protokoll wurden alle Empfanger der
lokalen Gruppe des Senders in London zugeordnet. Die Bewertung von LGMP basiert
auf der Gruppenstruktur, wie sie in Abbildung 1 dargestellt ist.

Sender
Gruppenreprasentant
Empfanger

Abbildung 1: Einteilung der Empféanger in lokale Gruppen

Die Messungen wurden am 5.12.1997 im Zeitraum von 17:00 bis 22:00 Uhr
durchgefiihrt, wobei jede Messung funfmal gestartet wurde. Der Sender Gbermittelte
jeweils eine Datenmenge von 1 MByte. Die maximale Senderate wurde auf 160
Kbit/s beschrankt, um die Ubertragungsstrecken im MBone nicht zu iiberlasten und
um eine Stoérung des Normalbetriebs zu vermeiden.

Die exakten Ergebniswerte dieses und anderer Experimente kdnnen [Hof98] entnom-
men werden. Es zeigte sich, daR bei der Ubermittlung von Daten an mehrere
Empfanger mit LGMP wesentlich bessere Werte erreicht werden als mit klassischen
Multicast-Protokollen. So konnten im Vergleich zu senderorientierten Multicast-



Protokollen die Ubertragungszeit der 1 MByte groRen Datei auf weniger als die
Halfte und das Datenaufkommen auf etwa ein Viertel reduziert werden. Der
Anwender profitiert bei Verwendung von LGMP von einer merklich schnelleren
Kommunikation und einem wesentlich kostengiinstigeren Datenaustausch.

Zusammenfassung

Zusammenfassend ist zu sagen, dal’ durch die Popularitdt und die zunehmende Kom-
merzialisierung des Internet die skalierbare Multicast-Kommunikation in Weitver-
kehrsnetzen weiterhin an Wichtigkeit gewinnt. Untersttitzt wird diese Tendenz durch
die zunehmende Akzeptanz rechnergestiitzter Informations- und Verteildienste. Die
im Rahmen dieser Arbeit entwickelten Konzepte und die erstellten Implementierun-
gen stellen Grundbausteine zur Realisierung skalierbarer Multicast-Anwendungen im
Internet dar. Im Gegensatz zu den bisher bekannten Ansétzen im Bereich der
Multicast-Kommunikation legt das Local Group Concept (LGC) besonderen Wert auf
die automatische Konfiguration und Etablierung der Gruppenstruktur. So ist zur
Einteilung der Empfanger in lokale Gruppen keinerlei manuelle Administration erfor-
derlich. Zudem zeichnen sich die definierten Verfahren durch eine hohe Robustheit
gegenuber Systemausféllen und Netzwerkstérungen aus. Die Automatisierung der
Gruppeneinteilung ermoglicht die dynamische Anpassung der Struktur an sich
andernde Randbedingungen. Damit wird erstmals der praktische Einsatz eines
hierarchischen Multicast-Protokolls in hochdynamischen Netzwerken, wie dem
Internet, ohne den manuellen Eingriff durch Systemadministratoren ermdglicht.
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